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Agenda.
Compliance & Datenschutz

Security mit Defender

Change Management 
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Security & Compliance.

Identitäts- und Zugriffsverwaltung

Modern Auth

MFA

Conditional Access

Datensicherheit 

Verschlüsselung

Aufbewahrung & Archivierung, DLP

Bedrohungsmanagement

Erkennung und Abwehr von Malware, 

Phishing, etc.

Alle Admin-Center müssen 

bearbeitet werden!
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Conditional Access
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Compliance & Datenschutz

15.05.2024 IT-Forum: Safety First mit M365



|15.05.2024 IT-Forum: Safety First mit M365



|

Lösungen

12

Welche Daten habe ich?

Wie sensibel?

Klassifizierung

Labeling

Richtlinien (Wo, Wer, Was)

INFORMATION PROTECTION

Intern / extern

Backup

DATA LOSS PREVENTION

Aufbewahrung und Löschung 

nach Vorgaben

DATA LIFECYCLE

MANAGEMENT

IT-Forum: Safety First mit M36515.05.2024



|

Information Protection

• Labels und Richtlinien 

• Verschlüsselung

• Cloud und OnPrem, PDFs

• Wer darf was sehen?

• Dürfen User Labels ändern?

• User Hilfestellungen einbinden

• End-2-End-Verschlüsselung
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Data Loss Prevention – Keep your secrets!

• Templates und Richtlinien

• Sensibilisierung der User

• User, der teilen will bekommt Info und Tipps

• User bekommt Inhalt nicht angezeigt

• Admin wird informiert
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Data Lifecycle Management

• Aufbewahrungsrichtlinien

• Wann wird gelöscht?

• Wie ist die Archivierung geregelt?
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Security mit Defender XDR
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Components of Defender XDR
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Microsoft Defender for Office 365

• Antiphishing

• Antispam

• Sichere Anlagen

• Sichere Links

• Sichere Dokumente

• Schutz für Sharepoint, OneDrive und MS Teams

• Echtzeiterkennungen

• Angriffssimulationstraining
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Microsoft Defender for Endpoint

• Automatische Erkennung und Abwehr von 

Bedrohungen

• Sicherheitsrichtlinienmanagement

• Forensische Untersuchung von 

Sicherheitsvorfällen

• Plattformübergreifende Unterstützung
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Microsoft Defender for Identity

• Risikobasierter Zugriff

• Bedrohungsanalyse

• Passwortüberwachung
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Microsoft Defender for Cloud Apps

• Integration mit Microsoft-Tools

• Erkennung und Abwehr von Angriffen

• Compliance-Unterstützung

• Multi-Cloud-Unterstützung
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Change Management
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